Extension malveillante,

Normal.

Chromium-based browsers vulnerability



// FIND ME

X x.com/fir3n0Ox_

¢ github.com/Fir3n@x

F1r3n0x ] tinkedin.com/in/corentin-mahieu

Offensive Security / Red Team
® fir3n0x.github.io



// CONTEXTE DE RECHERCHE

Extensions malveillantes comme agents C2

Le navigateur comme vecteur d'implant

«©

Plutét que de compromettre le systéme, on cible lenvironnement navigateur — nativement de confiance, peu surveillé par les SOC.

o Une extension = un agent C2 discret

Acceés natif aux cookies, au réseau, aux pages web, aux credentials stockés. Aucun processus suspect, aucun binaire déposé.

post-exploitation - acces 1nitial - pas de priv. admin requils

® Question de recherche

Peut-on déployer un agent extension de fagon persistante et furtive — sans laisser de trace détectable sur le systeme de fichiers ?



// ANATOMIE D'UNE EXTENSION CHROMIUM

Structure d'une extension

P manifest.json

Fichier de config obligatoire — déclare lidentité, les permissions, les scripts et ressources de

l'extension.

Content Scripts

JS
Fichiers JS injectés dans les pages visitées — acces complet au DOM, lecture et modification
du contenu affiché.

oy Service Worker / Background Script

Script JS exécuté en arriére-plan, accés aux APIs privilégiées (cookies, webRequest,

scripting). Cible principale d'un attaquant.




// CE QU'ON PEUT FAIRE AVEC UNE EXTENSION AGENT

Spoiler : beaucoup trop de choses

Session hijacking Keylogger + presse-papiers Exfil conversations LLM
Exfiltration de cookies — accés Capture de tout ce que lutilisateur Lecture des échanges ChatGPT,
direct aux comptes sans mot de tape ou copie dans le navigateur Claude, Gemini depuis le DOM en
passe scripting.executeScript() LSNPS 1es)

chrome.cookies.getAl1() DOM observer
Lecture de fichiers Proxy réseau Injection JS dans le DOM
Acceés arbitraire au systéme de Interception et redirection du trafic Modification des pages visitées —
fichiers via les APls navigateur navigateur formulaires, contenu,

file system API proxy.settings Gomportement

scripting.executeScript()
& Google Drive
Mise a jour disponible

Une mise a jour critique est disponible.

Cliquez ici pour installer

A



// LE PROBLEME

Ouli mais.. le dossier est sur le

On manipule Secure Preferences pour forcer linstallation
%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Secure Preferences

Le dossier de I'extension est copié sur la machine
%LOCALAPPDATA%\ ... \Extensions\<ID>\

disque

// SUR LE DISQUE

Extensions/
<ID>/
manifest.json

background.js MALVEILLANT

® background.js malveillant est lisible sur le disque

Visible par tout AV/EDR - Récupérable par analyse forensique

content.js

4 visible par 1'EDR

En tant qu'attaquant, on veut rester furtif

Un artefact malveillant sur le disque, c'est pas terrible

et 1'analyse forensique

« Disquelocal (C:) » Utilisateurs » corentin » AppData » Local » Microsoft » Edge » UserData » Default »

s Mom Meodifié le Type Taille
| Login Data-journal
| MediaDeviceSalts
| MediaDeviceSakts-journal
| Network Action Predictor
MNetwork Action Predichor-journal

% - 5 -

- | Preferences
o | PreferredApps
PrivateAggregation
| PrivateAggregation-journal
| README

=l - = 71 =7 = = =7

Secure Preferences




// LES PREMICES TR T e

Comportement inattendu lors des tests = o -~

TEST1 1780262942950 edqge

LAST CONNECTION

Not Yet

Comportement particulier avec 2 extensions ayant le méme id et les mémes noms de fichier... o
Injection de 1'extension TEST1 :
NAME ID IP BROWSER LAST CONNECTION REACHABLE
1780262942950 192.168.54.2 edge 2026-05-31 23:48:35.436 true
E TESTZ 1780262947008 - edge Not Yet false
Réception du beacon de I'extension TESTI
Injection de 1 extension TEST?2 : NAME ID IP BROWSER LAST CONNECTION REACHABLE
I _ 1780262942950 192.168.54.2 edge 2026-05-31 23:57:08.722 true
- _- TEST2 1780262947008 - edge Not Yet false
———— Aprés avoir écrasé la précédente extension, c'est le code de TESTI qui ping back vers mon C2

“ alors que jai injecté TEST2 ???

Rechercher de nouvel lles extensions

[+] Create Agent

REACHAEBLE

false

false

[=] Flush Agents |



// COMMENT CA MARCHE EN VRAI

Le Service Worker et son cache

1 Edge se lance > Service Worker démarre
Lit Secure Preferences — identifie les extensions installées background.js est compilé et stocké en cache

Service Worker\ScriptCache\

; Enregistrement persistant (LevelDB) o ScriptCache
ID extension — URL script — clé de cache Script compilé indexé par URL — pas par contenu du fichier
Service Worker\Database\ Service Worker\ScriptCache\
// CLE D'INDEXATION DU CACHE // INSIGHT CLE
Le ScriptCache est indexé par URL du script, pas par son contenu : Au redémarrage, Edge vérifie que le dossier existe, puis sert le script depuis

le cache — sans vérifier que le fichier sur disque correspond au cache.

// schéma

chrome-extension: //<ID>/<fichier> %LOCALAPPDATA%\Edge\ ... \Service Worker\

// exemple réel | Databases)\ - lien script .. Service Worker
} ScriptCache\ . stockage des scripts compilés

chrome-extension: //nmhdhpibnnopknkmonacoephklnflpho/

L .
background. js CacheStorage\ - cache réseau (hors scope)




// ET DONC ?

Si on remplace le dossier malveillant par
un dossier
vide avec le meme ID et les memes noms de
fichiers..
le cache n'est jamais invalide.

manifest.json background. js content.js
identique GB OB
VIDE VIDE

remplace le dossier malveillant - |le payload malveillant tourne quand méme dans le cache



// GHOST ANCHOR PERSISTENCE - GAP

La chalne d'infection en 4 etapes

Deploy A

Injection de lextension malveillante A via Secure Preferences + HMAC recalculé

stomp

Trigger Registration

Ouvrir Edge — service worker enregistré en DB + background.js compilé en ScriptCache

obligatoire

Stomp with B

Remplacer A par B (méme ID, mémes fichiers, contenu vide) — ScriptCache non invalidé et changement du chemin de déploiement pour cet ID.

GAP

Remove A

Supprimer le dossier de A. Zéro artefact malveillant sur le disque. Payload actif dans le cache.

fileless .



// VALIDATION

Testé sur Edge, Chrome, Brave, Vivaldi

Browser restart
Service worker restauré depuis / persiste

ScriptCache a chaque lancement

Browser update

Les mises a jour ninvalident pas le cache Vv persilste

des extensions locales

System reboot
Registration DB + ScriptCache survivent

au redémarrage machine

MDE / EDR scan

Zéro alerte levée — dossier propre,

payload invisible sur le disque

persiste

indétecteé

Microsoft a 1la réception

du rapport



// RESPONSIBLE DISCLOSURE -+ MSRC CASE #112111

Microsoft dit "not a bug". Normal.

Edge Service Worker ScriptCache does not invalidate cached scripts after extension folder replacement, enabling

fileless extension persistence

lity Description

// REPONSE MSRC - 11 AVRIL 2026

"This case has been assessed as not a vulnerability and does not meet Microsoft's bar for servicing. [..]

it is not eligible for bounty, and no CVE will be issued.’ Rapport soumis au MSRC

mMsrc Email communication =

Subject: RE: MSRC Case 112111 CRM:0022127949
Hello

VULN-180712 - Soumis le 2 avril 2026 - Statut : Complete - Bounty : -

submitting this report t

Normal.




Ghost Anchor Persistence

github.com/ Fir3n0x/GAP fir3nOx. github.io x.com/ fir3nOx_

Merci pour votre attention des questions °?



